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ニセ警察詐欺が、多発してい
ます。
暗証番号は、あなたの財産を
守る重要な個人情報です。
警察官はもちろん他人に言っ
てはいけません。
詐欺犯人は、あなたのキャッ
シュカードを手に入れ、暗証番
号を聞き出して預金全てをおろ
して奪います。
金融機関では、詐欺被害を最
小限に防ぐため、１日の出金額
を制限できるので、これを利用
して被害を最小限にくいとめま
しょう。

詐欺犯人は、「いますぐに」

「今日中に」「大至急」「急い

で」などとあなたに考えるいと

まを与えません。

これは、あなたから早くお金

を奪い取るためです。

見知らぬ者から金銭を要求さ

れた場合は、警察等の公的機関

を名乗っても、信用しないでく

ださい。

パソコンでインターネットを

見ていると、急に警告音が鳴り、

警告画面が現れて「あなたのパ

ソコンはウイルスに感染しまし

た」などと表示され、画面上に

表示された電話番号にかけると

「有料でウイルスを駆除しま

す」と言って遠隔操作で画面を

操作され、高額な料金を請求さ

れる『サポート詐欺』という手

口が確認されています。

騙されないよう気をつけま

しょう。

還付金詐欺の犯人は、被害者

に還付金がＡＴＭの操作で還付

されると騙し、電話でＡＴＭの

操作方法を指南しながら、実際

は被害者の口座に入っているお

金を犯人が準備した口座に振り

込む操作をさせます。

還付金は、ＡＴＭの操作で戻

ることはありません。

もしそのようなことを言われ

た際には、詐欺であることを見

抜いてください。

オレオレ詐欺は古典的な詐欺で、

子や孫を装い、電話で「女性を妊

娠させてしまって示談金が必要」

などと親心を悪用してお金を騙し

取るものです。

「風邪で声が変わった」「携帯電

話番号が変わった」と言うのは、

いつもと違うことをはぐらかすた

めの常套句です。

また、子や孫がお金を取りに行

くと言いながら、途中で上司が取

りに行くなどと予定変更が行われ

ることも特徴です。

このような電話があった場合は、

以前から把握していた相手の電話

番号に電話をして確認してくださ

い。

最近の『架空料金請求詐欺』は、
圧着はがきやカラー印刷物が窓付
封筒で郵送されるなど、一見して
本物と見分けがつきません。
メールも公式ロゴがあるなど手

が込んでおります。
「未払料金があります」「支払

いがない場合は法的手続きに入り
ます」などの記載には要注意です。
請求元の公式ホームページには

「当社をかたった詐欺に注意！」
等の注意喚起がある場合もあるの
で確認してみるのも対策のひとつ
です。

インターネットや雑誌で、競
馬やパチンコ等のギャンブル必
勝法をうたった広告を見たこと
はありませんか？
これを信じて申し込むと、登
録料や情報料としてお金を騙し
取られる『ギャンブル詐欺』の
被害に遭ってしまいます。
ギャンブルに、必勝法などあ
りませんので注意してください。

最近、詐欺電話の多くが国際電話

からかかってきます。
相手の電話番号が「＋」から始

まっている場合は、国際電話からの
着信です。
国際電話をかけてくる知り合いが

いない場合は、詐欺電話である可能
性が高いので、電話に出ないでくだ
さい。
なお、国際電話を利用しない方は、

あらかじめ国際電話利用休止の手続
をしておくか、警察庁推奨アプリを
いれておくと着信ブロックできます

。

ニセ警察官が「あなたの口座が犯罪
に利用されている」などと言って、Ｓ
ＮＳで動画撮影を要求し「入れ墨の有
無を確認する」と称し、裸にさせたり
「犯罪に関与していないかを確認す
る」と称し、浴室やトイレの使用中も
動画を撮影させたうえ「動画をばらま
かれたくなければ金を出せ」と脅す手
口が確認されています。
警察がＳＮＳで動画撮影を要求する

ことはありません。
まして「裸になれ」とは絶対に言い

ませんので注意してください。

詐欺犯人からのお金の請求は多様化
しており、中には電子マネーで請求さ
れることもあります。
詐欺被害に遭っている被害者は、コ

ンビニに電子マネーを買いに行くこと
が多いことから、店員さんの中には電
子マネーの購入客の様子を見て「詐欺
被害に遭っていないですか？」などと
声掛けをしてくれる場合があります。
もしあなたがそのような声掛けを受

けたときには、一旦立ち止まり電子マ
ネーカードを買うに至った経緯を冷静
に振り返ってください。

詐欺犯人は、個人情報を不正

に入手し、これを悪用して詐欺

電話をかけてきます。

犯人はあなたの個人情報は勿

論、家族の個人情報まで知って

いる場合もあります。

相手が公的機関を名乗ったと

してもお金の話がでたときは、

詐欺を疑って下さい。

被害が後を絶たない現状を認

識し自主防犯意識を高めましょ

う。

儲けたい、そんな心の隙を突い

てくるのが投資詐欺です。

著名な経済評論家が監修してい

るなどと言われると、信じてみた

くなる気持ちも分かりますが、偽

情報に翻弄され、勧められた投資

アプリをインストールし、全財産

を投資した結果、アプリ上では資

産が倍増しているものの、アプリ

は偽アプリで、利益分を引き出そ

うとすると手数料や税金などの名

目で金銭を請求され詐欺に気付く

といった被害が多発しています。

必ず儲かる投資はありませんの

で要注意です。

ＳＮＳで知り合った相手と関係

を深め、恋愛に発展することはあ

り得ることですが、これを悪用し

て金銭を騙し取るロマンス詐欺被

害が後を絶ちません。

今やＡＩで顔や声を変えること

は容易で、実在する人物とＡＩを

見分けることも難しくなってきま

した。

実際に会っていない相手から

「一緒に投資しよう」「二人の将

来のために貯金しよう」などの話

が出た時には詐欺を疑いましょう。

特殊詐欺の犯人は、あなたが

家族や警察に相談しないよう

「あなたには守秘義務がある」

「あなたには逮捕状がでてい

る」などと騙し、あなたが誰に

も相談することなく、１人だけ

で対応するように仕向けます。

電話などでお金の話があった

ときには、必ず家族や警察に相

談してください。

電話やはがき、メールなどで、身

に覚えのない請求があり、問い合わせ

ると「期日までに支払わなければ訴訟

を起こす」などと言われ、支払いを余

儀なくされる『架空料金請求詐欺』が

多発しています。

そんな請求が来たときにはまず詐欺

を疑いましょう。

そしてあせらず慌てず冷静に請求内

容を確認し、自分が受けたサービスや

買った商品の請求であるかを確認して

ください。

その上で身に覚えがないのであれば

無視するか執拗に請求される場合には

毅然とした態度で支払いを拒否しま

しょう。

詐欺電話は突然かかってきます。

非通知は勿論、知らない電話番号か
らの着信は要注意です。
見知らぬ電話番号の場合は、イン
ターネットの検索サイトで調べると迷
惑電話、悪徳商法のセールスに使われ
ていることなどの情報が得られる場合
があります。
しかし、最近では偽サイトが作られ
ていることもありますので、検索だけ
では不十分。詐欺電話が多い現状、見
知らぬ電話に警戒し、被害防止に努め
ましょう。

今やＡＩ時代。犯罪者はこうした

技術も悪用します。
著名な経済ジャーナリストが動画で
投資ノウハウを語り、反応した人をＳ
ＮＳに誘導し、専用投資アプリをイン
ストールさせた上、少額を投資させ、
アプリ上で利益が出ているように見せ
かける。さらに高額投資をさせたとこ
ろで、利益が引き出せなくなるといっ
た投資詐欺が多発しています。
実は動画はＡＩで作ったフェイク動
画、アプリは偽アプリです。ウマい話
にはウラがあります。騙されないよう
気をつけましょう。

犯罪グループは被害者から
お金を振り込ませる手段とし
て、他人名義の預金口座を使
います。
こうした口座はインター
ネット等で売買され、特殊詐
欺などの犯罪に使われていま
す。
口座を他人に譲る行為は、
有償・無償を問わず、罪に問
われますので絶対にやめま
しょう。

ニセ警察詐欺、オレオレ詐欺、預貯
金詐欺、架空料金請求詐欺、還付金詐
欺、融資保証金詐欺、金融商品詐欺、
ギャンブル詐欺、交際あっせん詐欺、
キャッシュカード詐欺盗、その他の特
殊詐欺、ＳＮＳ型投資詐欺、ＳＮＳ型
ロマンス詐欺。
警察では特殊詐欺の手口を13種に分
類しています。手口を知ると、犯人か
らの電話やメールがあっても詐欺に気
付くことができます。
最新の手口を知るには、北海道警察
防犯アプリ「ほくとポリス」が便利で
す。

「５億円が当たりました。本日中

に登録しなければ、受け取る権利は
無効となります。当選金は、最短翌
日に振り込まれます。」
こんな連絡がきたら、あなたはど
うしますか？
これは詐欺です。
騙されて登録してしまうと、手数
料などの名目で金銭を請求され、当
選金はいつまでたっても振り込まれ
ません。
ウマい話はありませんので、ター
ゲットとならないよう注意してくだ
さい。

突然、警察官を名乗る者から電話で

「先日逮捕した詐欺犯人が、騙し取っ
たお金をあなたに預けたと自供してい
る。あなたにはマネロン罪の容疑があ
る。」などと言って困惑させ、「保釈
金前払制度を利用してお金を支払えば
逮捕されない。」などと説明し、金銭
をだまし取ろうとするニセ警察詐欺が
多発しています。
身に覚えのない犯罪容疑をかけられ
たときには、一人で悩まず、まずは落
ち着いて、警察相談専用電話♯9110に
相談してください。

ニセ警察官がＳＮＳのビデオ通話に

誘導し、警察手帳や逮捕状を見せて、
架空の犯罪容疑をかけ、「あなたには
逮捕状が出ている。身の潔白を証明す
るには、あなたの資産を一旦預かり調
べる必要がある。容疑が晴れればお金
は全額返金する。」などと言って、現
金を準備させてこれを持ち去ったり、
振り込ませるニセ警察詐欺が多発して
います。
警察官はＳＮＳのビデオ通話を要求
しませんし、ビデオ通話で警察手帳や
逮捕状も見せません。

警察は詐欺被害防止に気をつけるよ

う注意することはありますが、お金を
要求したり、キャッシュカードの暗証
番号を聞き出すことはありません。
詐欺犯人は、騙している時に「最近
は、詐欺が多いので注意してくださ
い！」などと、平然と言ってのけるこ
ともあるので、親切な言葉の中にも騙
しの手口が隠れていることを覚えてお
いてください。

偶数月の15日に年金が支給され
ることは、一般的に知られており、
まとまったお金が入る年金支給日
をねらって、犯罪グループが高齢
者をターゲットにして様々な詐欺
を仕掛けてくる可能性があります。
詐欺被害に遭わないよう、知ら

ない電話番号からの電話には出な
いことに加え、こうした知識も覚
えておき、年金支給日は騙されな

いようガードを固めてください。

「あなただけに教えます。」
「今買わないと後悔します。」
などと購入意欲をかき立て、金
融商品等の購入名目で、お金を
騙し取る金融商品詐欺という手
口があります。
簡単に儲かる話には、必ずウ
ラがあるので気を付けましょう。
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特殊詐欺の犯罪グループは全国
民をターゲットにしているものと
思われ、いわば私達の敵です。
警察でも摘発に力を入れており

ますが、犯罪グループは海外に拠
点を持つなど、組織的でグローバ
ル化の傾向にあります。
犯罪グループは常に新たな手口

を考えており、新制度や社会情勢
を巧みに捉えた騙し方をしてくる
ので、油断のないよう備えましょ
う。

特殊詐欺に騙されないためには、こう
した詐欺が多発している実態を知り、電
話やインターネット等で金銭を要求され
た時には、「あとで返す」と言われても、
すぐには応じず、周囲に相談することが
重要です。
自分には関係ないという意識は、思考
を停止させ、詐欺師からの突然の金銭要
求に、冷静な判断ができなくなるおそれ
があります。
普段から、詐欺の手口に関心を持ち、
周囲の人と情報を共有し、被害防止の輪
が広がることが、詐欺撲滅の第一歩です。

詐欺に騙されないためには、疑

問をもつことが大事です。

自分の身に起きたことに、「違和

感がある」、「矛盾している」、「常

識から逸脱している」など、不審点

がある場合はインターネットなどで

最近の詐欺手口を調べたり、公
的機関に問い合わせるなどして
自己防衛に努めましょう。

ＳＮＳなどを通じて「サイトをク

リックするだけで稼げる」「スマホで
小遣い稼ぎ」などと称して、副業サイ
トに登録させ、最初だけわずかな報酬
で成功体験をさせたのち、「もっと稼
げる副業を紹介する」などと言って初
期費用を請求したり、副業をさせてか
ら、「あなたのせいで損害が生じた」
などと損害金を請求する副業詐欺の手
口があります。
副業詐欺は、「少しでも小遣いを稼ぎた

い」「今より収入アップしたい」という心理

を突いてきます。

簡単に稼げる仕事はありません。

成功体験も信じ込ませる手口であること

を理解して注意しましょう。

ニセ警察詐欺の手口には、
被害者に犯罪容疑がかかって
いると騙し、家族や知人、あ
るいは警察に相談されないよ
う、ホテルに宿泊するよう指
示し、ホテルの一室において、
リモートで取調べを行うと
いった手口が確認されていま
す。
警察がこのような取調べを
行うことはありませんので、
注意してください。

警察では詐欺電話対策として、

かかってきた全ての電話を留守

番電話で受け、知っている相手

にだけ折り返し、身に覚えのない

電話には出ないといった対策を

お勧めしています。

これは、留守番電話機能のある

電話機でしかできませんが、犯人
は留守番電話に切り替わると、
詐欺電話をあきらめる傾向にあり

ます。

『交際あっせん詐欺』とは、
雑誌に異性を紹介する内容を記
載したり、メールを送信するな
どして、これに応募してきた被
害者に、会員登録料や保証金、
紹介料などの名目で金銭を騙し
取る詐欺です。
運営側は「相手があなたを気
に入っている」「ポイントを追
加すれば確実に会える」などと
言って追加料金を要求してきま
すが、一向に会えません。

せっかく貯めた老後資金。

詐欺被害に遭ってしまっては大

変です。

「トクサギかるた」で、詐欺の手

口を知り、騙されないよう気をつ

けましょう。

「自分は絶対騙されない」と

いった過信は禁物です。

不意にお金を要求された時は

詐欺を疑い、他人に相談しない

よう言われても、家族や警察に

相談してください。

闇バイトは犯罪グループが捜査
の手を逃れるために犯罪実行役を
募集しているもので、ＳＮＳなど
で「ホワイト案件」「合法」など
と言葉巧みに広告し、応募者には、
住所・氏名・生年月日・電話番
号・勤務先・家族構成などを登録
させ、マイナンバーカード等の身
分証明書の提示を求められ、犯罪
グループに個人情報が把握されて
しまいます。そのうえで、特殊詐
欺の、受け子や出し子、荷物の転
送などをさせられます。
誤って闇バイトに申し込んだ場

合は警察にご相談ください。

インターネットバンキングを悪
用した不正送金の手口には被害者
から預金口座の
○金融機関名
○口座番号
○暗証番号

等の個人情報を聞き出し、これを
悪用して、インターネットバンキ
ングの利用申込みをされ、預金口
座が乗っ取られる手口があります。
口座情報は絶対に他人に教えな
いでください。

特殊詐欺で被害者の自宅に現金や
キャッシュカードなどを受け取りにく
る犯人のことを「受け子」と言います。
特殊詐欺グループは詐欺を仕掛ける
地域を選定し、付近に受け子を潜伏さ
せます。
そして、詐欺電話に騙された人の家
に受け子を向かわせます。
警察が予兆電話の発生地域において
車載マイクで被害防止の注意喚起をし
ながらパトロールをするのは、周辺に
受け子が潜伏している可能性があり、
詐欺の発生リスクが高まっているから
です。

家の出入口などにマーキングを見つけ
たことはありませんか？これは、犯罪
グループが何らかの犯罪を敢行する前
にターゲットの家族構成や資産、不在
時間などを共犯者に伝えるための暗号
の可能性があります。不審なマーキン
グを見つけたときは、写真を撮り、警
察に通報し、速やかに、取りのぞいて
ください。また、犯罪グループは、業
者等を装って訪問しますので、不審な
訪問者は、玄関内にも入れず、名刺や
社員証の提示を拒む場合は、警察に通
報してください。

ショッピングサイトにも公式サ
イトの偽サイトや代金を支払って
も商品が送られてこない詐欺サイ
ト、ニセモノが送られてくる偽ブ
ランド品販売サイトなど注意が必
要です。
その他、インターネット上には
便利ツールを装いウラで不審な動
きをする偽アプリ、ＩＤパスワー
ドを奪うフィッシングサイト等の
偽ログイン画面など多くの脅威が
ありますので油断は禁物です。

国際電話を利用した特殊詐欺
被害が多発しています。
被害に遭わないためには国際
電話からの着信ブロックが有効
です。
警察庁ではホームページで
みんなでとめよう!!
国際電話詐欺
＃みんとめ

をキャッチフレーズに国際電話
からの着信ブロックの方法を固
定電話と携帯電話にわけて紹介
しています。

金融機関から「あなたのキャッ

シュカードが犯罪に悪用され交換が必
要なので職員を向かわせます」との連
絡を受け、来た職員に暗証番号を教え
てカードを渡すと、職員はこれを封筒
に入れて封印を求めます。
被害者が印鑑を取りに行くと、この

隙に封筒は別の封筒にすり替えられ、
被害者はこれに封印。職員は新カード
発行まで保管するよう言い残して帰っ
ていきます。
これは『キャッシュカード詐欺盗』

という手口で職員は詐欺犯人の仲間で
す。すかさずカードでお金が引き出さ
れます。

ＳＮＳなどで配信されてい
る詐欺を目的とした投資情報は、
チャットに誘導され、そこでだまさ

れて様々な名目でお金を支払う

ことになります。

儲かる話にはくれぐれも注意し

ましょう。

レジデンシャルプロキシは、
信頼性の低いＩＯＴ機器やア
プリなどに組み込まれており、
犯罪者はこれを経由して発信
元を匿名化し、サイバー犯罪
などを敢行します。
最低限のセキュリティ基準
を満たした製品を利用したり、
アプリの制作元をよく確認し
てインストールしたりするこ
とが重要です。

私は絶対騙されない！
あなたはそう思っていません
か？
特殊詐欺は、老若男女をター
ゲットに、全国津々浦々で被害
が起きています。
勿論、仕掛けられた全員が騙
されている訳ではありませんが、
油断は禁物です。

フィッシングとは実在する金融

機関等を装った偽メールや偽サ

イトを用いて、偽ログイン画面等

に誘導し、ここにＩＤ・パスワードな

どを入力させ、個人情報を盗む

手口です。

フィッシングに用いられる偽ログ

イン画面は、本物サイトのロゴや

構成をそのままコピーしているた

め、見た目はほぼ同じです。

ログイン画面にアクセスする際

には、普段から使用しているアプ

リやブックマークからアクセスして

ください。

北海道警察公式防犯アプリ
『ほくとポリス』には、北海
道内の犯罪情報、不審者情報、
特殊詐欺情報などを表示する
ほか、防犯ブザー機能や痴漢
対策機能などもあり、皆さん
の安全で安心な暮らしを支援
します。

融資保証金詐欺は、融資を装

い「保証金」「登録料」「事務手数

料」等の名目で事前に現金を振

り込ませる詐欺です。

現金を振り込んだあとは、連絡

が取れなくなり、いつまで経って

も融資は実行されません。


