
北海道警察本部サイバー企画課

ログイン時のセキュリティ強化を
今こそ見直しましょう！

パスワードを難解な
ものにしましょう

● できるだけ長く
● 大文字・小文字・英数字
・記号を組み合わせる

● 使い回しは絶対ダメ！

二段階認証を導入

● ＩＤ・パスワードだけで
なく、ＳＭＳ認証・メール
認証などを導入しましょう。

多要素認証・
パスキー認証の導入

● 指紋認証・顔認証などの
生体認証やパスキーを利用
しましょう。

不正取得した情報を悪用した不正アクセスが懸念されます。
皆さんでもできる対策をしましょう！！！

差出人が不明なメールや不審
な内容のメールは開かずに
削除しましょう！

メールに記載されたリンクは
絶対にクリックしないように
しましょう！

サービスを利用する際は、
メールのリンクからではなく
普段使っている公式サイトや
公式アプリからアクセスしま
しょう！

フィッシングメールも
今後さらに増加することが予測されます
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被害防止のため次のアプリを推奨します！ 少しでも不審に感じる
ことがあれば↓

① 最寄りの警察署へ相談！！

② 警察相談電話 #9110 に相談！

まず、ネットに接続する機器のソフトウェアは最新にしましょう！
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