
御社のウェブサイト、
改ざんされてませんか？
ウェブサイトの一部が改ざんされ、不正なサイトへの踏み台に

なってしまっているサイトが、北海道内でも複数確認されています。

改ざんの有無は、以下の方法で簡単に見つけることができますので、
至急、改ざんの有無を確認してください！

これはSEOポイズニングという攻撃手法のひとつで、主に企業などの
ウェブサイトが改ざんの標的となっています。

改ざんを放置すれば、犯罪の片棒を担がされることになります。
自社のウェブサイトが改ざんされていた場合は、管理者に連絡の上、

不正なページの削除・ぜい弱性の修正などの対策を行ってください。
なお、この手口の概要については、次ページをご覧ください。

北海道警察サイバーセキュリティ対策本部

③ 検索結果に、自社が公開しているページ以外に、見覚えのないページ（取扱いが
ない商品が売られているなど）があれば、改ざんされている可能性が高い！

② 自社の公式ウェブサイト
が表示されます。

うちは建設会社な
のにスポーツ用品
が売られてる･･･？

SEARCH site:○△×.co.jp

① 検索サイトで【site:○△×.co.jp】など、【site:】の後に自社のウェブサイトの
ドメイン名を入力して検索してください(wwwなどのサーバ名は不要です)。

すべて 画像 ニュース ショッピング 地図

https://○△×.co.jp

https://○△×.co.jp

https://○△×.co.jp

株式会社○△×のウェブサイト
内装・外装・塗装、リフォームは当社におまかせ。
お客様に最適なプランをご提案致します。

史上最も激安 半袖ユニフォーム

速達メール便【キッズ・ジュニア】

割引、サッカー・フットサル・メンズウェア、激安、半額、
大人気、ユニフォーム、限定販売、史上最安

限定価格セール、アメリカンフットボール、速達メール便、
シューズ、サイズ豊富、激安【キッズ・ジュニア】



※偽サイト等･･･実在の会社名などをかたって作られたサイトで、個人情報を窃取する・お金を振り
込ませておきながら商品の発送を行わないなどの行為を行っているサイトなど

SEO（Search Engine Optimization）ポイズニングとは･･･
検索エンジンの検索結果の上位に不正なサイトのページを表示させ、気付かず

閲覧した人に対し、偽サイト等※の不正なサイトへの自動転送やコンピュータ
ウイルスなどが仕込まれたサイトへの誘導を行う攻撃手法です。

正規のサイト

犯人

閲覧者

ウェブサイト(自社)

不正なサイト
（偽サイト等※）

不正なウェブページを発見した際は、ファイルやサイトを削除して再構築しましょう。
また、不正なファイル等を削除しても繰り返し改ざんされる可能性がありますので、

①OSやソフトウェア、導入しているプラグイン等のぜい弱性情報を確認の上、
最新のセキュリティパッチを適用する

②再発防止のため、改ざんされないよう継続的に監視する
③管理者パスワードの強化と外部からのアクセス制御などの設定を見直す
④改ざん発生時、すぐ元に戻せるように正常時のバックアップを保存する

などの対策を講じ、被害防止に努めましょう。

北海道警察サイバーセキュリティ対策本部

検索サイト

SEOポイズニングのイメージ図

❸
検
索

日本サイバー犯罪対策センター（JC3）でも注意を呼びかけています。
二次元バーコードから【悪質なショッピングサイト等に関する統計情報（2022年上半期）】
を御確認ください。(https://www.jc3.or.jp/threats/topics/article-459.html)

攻撃プログラム

❹閲覧者が検索サイトから
アクセスすると･･･

❺不正なサイトに転送される

❷不正サイトに関する
虚偽情報を登録

❶攻撃プログラム
を勝手に保存

自社のサイトが踏み台に!?
SEOポイズニング


