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スミッシング詐欺とは、主に「お客様宛にお荷物のお
届けに上がりましたが不在のため持ち帰りました。配送
物は下記よりご確認ください。」というように、実在す
る会社を装ってスマートフォンのショートメッセージを
送信し、メッセージに記載されたURLから、実在する正
規のサイトとそっくりなフィッシングサイト（偽サイト）
に誘導して、悪質なソフトウエアのダウンロードやID情
報、クレジットカード情報を搾取する詐欺です。

日本国内では、2017年頃から宅配便を騙るスミッシン
グ詐欺が目立ちはじめ、2022年においても依然として多
くの利用者が被害に遭っています。
スミッシング詐欺では、誰もが知っていそうなサービス

を騙るケースが多く、主な例としては、宅配業者、通信キ
ャリア、国税庁などが挙げられます。
まだまだ一般社会での認知度が低く、多くの人が信用し

て被害に遭ってしまっています。
搾取されたID情報等はさまざまなことに悪用されるおそ

れがありますので、不審なメッセージに記載されたURLは
気軽にクリックしないように注意してください。

一般社団法人日本スマート
フォンセキュリティ協会から
「スマートフォン利用シーン
に潜む脅威Top10 2023」
が公表され、スミッシング詐
欺が第１位となりました。
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