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ここでは、詐欺被害に遭わないため、次の内容を掲載しています。 

① 特殊詐欺とは　 
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②詐欺の手口 

【警察官をかたる詐欺手口】  
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【ＳＮＳ型投資・ロマンス詐欺】  
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【電子マネーを悪用した手口】  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

　オホーツク総合振興局管内では、昨年から電子マネーを悪用した特殊 

詐欺被害の相談が多数寄せられています。 

　 

下記は、警察に寄せられた相談内容に基づく手口の例です。 
 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

         　 上記ＳＭＳ等には、問い合わせ先電話番号
　　　　やＵＲＬが記載されており、電話やＵＲＬにアクセス
　　　　すると、相手（犯人）から 

　　　　 　「未納料金を支払わなければ、 

　　　　　　　　　　　裁判（犯罪）になる」 

　　　　　 「高額当選金を受け取るには、 

　　　　　　　　　送金手数料が必要です」 

　　　　等の名目で 

　　　　 　「コンビニ等で電子マネー○○万円分を 

　　　　 　 購入し、電子マネーの番号を伝えること」
　 　　 と指示される。　 

 　　　　 パソコンや携帯電話機に「料金未納」、 

　　　  「高額当選」のＳＭＳ（ショートメッセージサービス）
　　　　が届いたり、インターネット閲覧中に 「有料会員 

　　　　登録完了」、「ウイルス感染を確認」等のメッセ－ジが
　　　　表示される。 

 　　　　 

            
相手の指示通りに行動すると、購入した

 
　　　　電子マネーの額面をだまし取られる。

 
　　　　　その後も、支払いの要求は続き、更なる

 
　　　　電子マネーの購入、振込等を指示される。

 

 被害を防ぐポイント！ 

　ＳＭＳ等の問い合わせ先電話番号に電話しない。 

　ＵＲＬにアクセスしない。 
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　●「料金未払い」「高額当選」等の 

　　　　　　　　　　　ＳＭＳ（ショートメッセージサービス） 

 

 

 

 

 

 

 

 

 

 

　ご利用料金の確認が取れておりません 。  

　　本日中に０ ３－●●●●－●●●●  

　ＮＴ Ｔファイナンスお客様サポートセンター迄  

ご連絡ください 。  

　 有 料 動 画 の 未 納 料 金 が 発 生 し て い ま す 。 本 日

中にご連絡なき場 合 、法 的 手続 きに移行 します 。

　　　　　　　　■■ （株 ）受付センター　  

　　　　　　　　０ ３－●●●●－●●●●  

　《当せん対象携帯番号  

　　：０９０－●●●●－●●●●》  

　重要通知です。至急ご確認ください。　　

　　　ｈｔｔｐ：／／●●●●●●●●●●  

　●インターネット中に 

　　　　　　「会員登録完了」等のメッセージ 

 

 

 

 

 

 

 
 　

　 有料会員登録が完
了致しました。ご精算
をお願い致します 。  

 
 

　●インターネット中に  

　　　　　　「ウイルス感染」等のメッセージ 

 

 

 

 

注 意 ： あ な た の コ ン ピ ュ ー タ で ウ イ ル ス
　　  が見つかりました！  

      　　 ０ ３ -●●●●－●●●●  

          に 電 話 し 、 危 険 な ウ イ ル ス を 除 去
　　　　　 して情報を保護 しましょう 。
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③特殊詐欺の防犯対策  
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