
踏み台として悪用される流れ（例）

余っている帯域で金もうけ！？インストール
するだけでもうかる？収益アプリに注意！

パソコンやスマホなどの機器を悪用されないために…

海外

収益アプリを入れて「踏み台」化した
パソコン・スマホなどの通信機器

②踏み台を悪用し
犯罪を敢行

一般家庭A ③不正送金
などの犯罪

④警察へ
被害申告

警察では、収益アプリを入れたパソコンやスマホが踏み台
にされ、悪用されてしまう事例を多数確認しています！！
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☞アクセス元が

一般家庭Aとなる

踏み台（通信を中継）

• うまい話には必ず裏があります。インストールするだけでお金が稼げるなどというアプリは、
ネットワーク帯域などが悪用され、踏み台にされてしまうなどのリスクがあります。

• フリーソフトやアプリのインストールはマルウェア感染や、悪用されるリスクがあります。
制作元をよく確認し、不審なソフトやアプリのインストールは行わないようにしましょう。

• 使用している機器のウイルスチェックや使用しない機器のネットワークからの切断な
ど、基本的な対策を徹底しましょう。

⑤警察からの事情聴取・
捜索・差押

アプリで簡単に
お金もうけ！

住人

北海道警察公式HP
ｻｲﾊﾞｰｾｷｭﾘﾃｨひろば

YouTube動画
ｻｲﾊﾞｰｾｷｭﾘﾃｨ講座
公開中です！

北海道警察

余っているネットワークの帯域を共有すると収益が得られるという、
『収益アプリ』をインストールすることで、通信の踏み台として悪用
されるケースが多数発生しています！

犯罪に悪用
されるなんて… 住人

①収益アプリを
インストール


