
実在する証券会社のウェブサイトを装った
フィッシングサイト等で不正に取得したログイ
ン情報を使って、証券口座への不正アクセス・
不正取引の被害が急増しています！

証券口座をかたるフィッシングに注意！

北海道警察
サイバーセキュリティ

ひろば
北海道警察

YouTubeチャンネル

メールやSMS（ショートメッセージ）で送られてきたメッセージ内
のリンクは絶対に開かない！

証券会社のウェブサイトへのアクセスは、事前に正しいウェブサイ
トのURLをブックマークしておき、ブックマークからアクセスする

各証券会社がセキュリティ強化機能（多要素認証等）の強化を順次
進めているので、システム改修を待つことなく積極的に利用にする

パスワードの使いまわしをしない。数字、英大小文字、記号を組み
合わせて、推測が難しく、なるべく長いパスワードにする

フィッシングサイトに情報を入力してしまった場合は、速やかにパ
スワード等を変更して、各証券会社のお問い合わせ窓口に連絡する

ID・パスワードが盗まれると口座が乗っ取られる！

From：○○証券
件名：【重要】登録情報の
確認及び更新のお願い

証券会社のお客様

証券口座

④ 不正ログイン

株券

① フィッシングメール送信

② フィッシングサイトに
ログイン情報等を入力③ ID・パスワード窃取

大切な資産を守るために「特に」お願いしたいこと

ご参考（警察庁HP）

https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html
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⑤ 不正取引


