
金融機関をかたるフィッシングメールに注意！

● その金融機関に連絡する
→口座の利用停止措置を行い、被害拡大を防止
→被害の補償についての相談

● パスワード等を変更する
→二次被害防止のため、別サービスのパスワードなどを変更
→パスキー・多要素認証の導入

● 警察に通報・相談する
→最寄りの警察署や相談ダイヤルに通報・相談

フィッシングの被害に遭ってしまったら・・・

北海道警察

北海道内の金融機関をかたるフィッシングメールが急増しています。
金融機関をかたるＳＭＳ（ショートメッセージサービス）に記載さ

れているＵＲＬにアクセスすると、金融機関の偽ホームページに誘導
され、口座番号や暗証番号、個人情報などが盗まれ、インターネット
バンキング不正送金・口座の不正利用などの被害にあってしまいます。
不審なＳＭＳに記載されたＵＲＬには、絶対にアクセスしないでく

ださい。

【金融機関をかたるフィッシングメールの例】

【○○○銀行】
重要なお知らせ、必ずご
確認ください。
https://○○-bank.co/○○

○○○銀行
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