
你们家的ＷｉＦｉ路由器的管理用账号和密码，

如果现在也没更新初始设定的话，有可能性会被侵入到电脑里。

在咖啡店等有的免费ＷｉＦｉ热点

会没那么安全，

因此有可能性被监听窃取通信内容。
～通过WiFi热点(公共场所的WiFi)通信肯定有被监听窃取非常大的风险。

除非把通信路径弄成加密化(VPN)，否则利用时，首先关闭“文件共享功能”，
请尽量避免操作敏感功能(比如网银、购物或收发涉密邮件文件等)。

常常发生这样的事…

通过网站或APP而感染电脑病毒

来被监听窃取信息。

暗号化されない通信

○ 请 不 要 转 用 各 个 密 码 。
○请在公共场所注意被偷看及被偷走信息。
○请预先确认有关远程办公的问题发生时跟哪儿商量。

～本来不记得更不更新…那样的话，请在路由器的管理画面

上确认。现在也没更新「ａｄｍｉｎ」或「pasｓword」等这样的初

始设定的话，非常危险。请马上更新账号和密码让他人很难

推测。

～经 常 请 更 新 最 新 的 端 末 、 机 器 、

对策病毒软件。
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可以免费使用的，就是叫「免费Wi-Fi热点」，设置在很多场所，譬如说在
咖啡店及公共场所等等。
免费Wi-fi非常方便，但是没确认通信方法而使用的话，有可能性被监听或

个人信息被窃取。

阅览情况、投稿情况、个人信息（账

号・密码、名字、地址、电话号码、

信用卡的信息）等等

我们使用加密方式中安全性最好的吧！

如果使用未加密的通信或者安全性很坏的通信的话，有可能性被坏
人监听窃取你的信息。

通信内容

安卓，一般来说在选

择SSID(服务集标识)而

表示「安全性」的项目上

可以确认。（表示「无」的

是未加密的通信，所以一

定要注意。）

iPhone，接连免费Wi-

Fi时，未加密的通信表示

「没有被安全地保护的通

信」、安全性不好的通信

（WEP）表示「安全性不好

的」。

Wi - F i

暗号化されない通信未加密的通信

加密的通信
（注意一下
安全性的强度）

很容易监听窃取♪
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